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WWW.SSISs.cz/api

Novinky ve verzi 2.3.2:
¢ Pfidan popis nové sluzby — Push notifikace metodou POST pres HTTPS, viz strana 3.

Novinky ve verzi 2.3.1:

¢ Pfidan nepovinny parametr dcv.method u metody quickReissue a estetické opravy popisu.

¢ U metody allProducts byly doplnény ceny za 4-leté a 5-leté pfedplatné, URL adresy produktovych
stranek a dalSi uziteCné hodnoty.

e Odebrana dokumentace metody productbDetail — vS8echny hodnoty Ize ziskat najednou metodou
allProducts. Samotnd metoda productDetail je stale zachovana a funkéni pro zachovani
kompatibility se star§imi verzemi API.

Novinky ve verzi 2.3:

Estetické opravy, opravy nazvl znacek, certifikacnich autorit, Cislovani a dalSich.
Doplnéni upfesriujicich poznamek.

Odstranéni zastaralych informaci o ovéfeni pfes META.

Odstranéni dokumentace metody mustReissueSymantec.

Odstranéni zminek o certifikatech SpaceSSL.

Novinky ve verzi 2.2:

¢ U metody myCerts v odpoveédi pfidana data zaCatku (SNVB) a konce (SNVA) pfedplatného pro viceleté
SSL certifikaty.

¢ U metody certStatus v odpovédi pfidana data zaCatku (SNVB) a konce (SNVA) predplatného pro
viceleté SSL certifikaty.
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Zakladni informace o API

API bylo navrzeno tak, aby bylo zcela nezavislé na platformé a programovacim jazyce. Pro vyvojare
znamena komunikace s APl pouze nékolik fadkii jednoduchého kédu, viz www.ssls.cz/api

Ucéel API

e automatizace procesu s SSL certifikaty (objednavka, ovéreni, zjiSténi stavu, stazeni atp.)
e pfistup k zdkaznickému uctu na www.ssls.cz

APl umoznuje mj.:

zobrazit detailni seznam dostupnych SSL certifikata, véetné cen

zobrazit stav kreditniho G¢tu (pro objednavku SSL certifikatu je potfeba mit dostateény kredit)
vygenerovat privatni kli¢ a CSR Zadost

ovéfit udaje v CSR Zadosti a zjistit SHA1 a MD5 hash

ziskat seznam autoriza¢nich e-mailovych adres pro ovéfeni domény

ziskat seznam serverl pro vybér platformy, pro niz je certifikat urCen

objednat novy SSL certifikat

prodlouzit (obnovit) SSL certifikat

pregenerovat SSL certifikat

poslat automaticky Push notifikaci o vystaveni certifikatu na Vami definovanou URL metodou POST
pres HTTPS, viz sekce ,Push notifikace*

zjistit stav objednavky/SSL certifikatu

e stahnout vystaveny SSL certifikat

Aktivace API

API je nutné nejprve aktivovat — pfihlaste se ke svému U¢tu na www.ssls.cz, aktivujte API pfistup a
vygenerujte token. Token je unikatni kod, kterym budete identifikovat vSechny API dotazy.

Zaroven nastavte seznam IPv4 adres, ze kterych bude va$e aplikace pfistupovat k APl. Muzete zadat vice
IP adres oddélenych mezerami. Z bezpeénostnich divodu doporuCujeme nastavit pouze IP adresy, které
nevyuzivaji tfeti osoby (napf. na sdilené webhostingové sluzbé).

Pro aktivaci Push notifikaci ¢téte vice nize.

Pristup k API

K API rozhrani SAPI verze 2.0+ pfistupujete pomoci cURL na adrese:
https://api.ssls.cz/v2/{metoda}/

Komunikace s API musi probihat na zabezpe&eném protokolu HTTPS. V pfipadé pfistupu pfes protokol
HTTP bude spojeni zamitnuto.

API dotazy a odpovedi

VSechny dotazy musi byt odesilany na server metodou POST ve formé pole.

Vzorovy kdd pro PHP najdete na https://www.ssls.cz/api-priklad-php.html a pro Python na
https://www.ssls.cz/api-priklad-python.html

Povinny parametr ,token“

Kazdy dotaz musi obsahovat parametr ,token“ — unikatni identifikator, ktery ziskate po pfihlaseni ke
svému uctu na www.ssls.cz
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Volitelny parametr ,,private*

Potfebujete-li parovat dotazy a odpovédi ve fronté, mizete ke kazdému dotazu volitelné pfidat ,private”
s libovolnou hodnotou. Hodnota ,private” bude vracena v odpovédi.

Volitelny parametr ,,accountDetail®

V kterémkoliv dotazu také miZete pfidat ,accountDetail®s hodnotou true. Odpovéd bude doplnéna o
nékteré informace o stavu U¢tu, napf. aktualni vysi kreditu. Vychozi hodnota je false.

Chybové odpovédi

Je-li v dotazu chyba, bude do odpovédi pfidano pole ,errors” a puvodni dotaz se neprovede:

{
"auth": { "responseID":"1394562148KdD" },

"errors": {
"isError":true,
"errorCode":1002,
"errorMessage":"Invalid token"}

}
Kompletni seznam vSech chybovych odpovédi byl z dokumentace vypustén a pro pfehlednost nahrazen
popisem konkrétni chyby v ,errorMessage”.

Push notifikace

Jiz nemusite v pravidelnych intervalech kontrolovat, zda uz byl SSL certifikat vystaven. V. momentu
vystaveni SSL certifikatu Vam okamzité poSleme notifikaci na Vami definovanou URL adresu. Maximalni
délka notifikacni URL adresy je 249 znakl a nesmi obsahovat Zaddné GET parametry. Pfiklad:

https://www.example.com/sapi/push.php?key=value&key2=value2

Notifikace je zaslana vyhradné pres protokol HTTPS (standardni port) metodou POST.

Realny pfiklad POST proménnych a hodnot bézné Push notifikace:

certID = 1234567890

orderID = 123456

productName = AlpiroSSL Elite EV

commonName = www.SSls.cz

status = A

statusDescription = Certifikat byl vystaven
timeStamp = 1623240188

Jedinou moznou hodnotou proménné status je v tuto chvili pouze: A
Aktualné Push notifikace funguji pouze pro SSL certifikaty znacky AlpiroSSL.

Vas server musi vratit HTTP hlavi¢ku 200 OK, a to nejpozdéji do 5 vtefin. V pfipadé, ze opakované vrati
jinou (nej¢astéji 201, 3xx, 4xx nebo 5xx) nebo pfi opakovaném selhani pfi pokusu o pfipojeni, mohou byt
Push notifikace pro V&S ucet vypnuty.

Pro aktivaci Push notifikaci kontaktujte nasi technickou podporu na adrese:
https://www.ssls.cz/ticket-novy.html

Jakmile jsou Push notifikace pro Vas ucet nastaveny, muzete je testovat na adrese:
https://www.ssls.cz/api-nastaveni.html

Omezeni

Maximalni po€et dotazd na API z jednoho Uctu je 60 / min a 2000 / hod. V pfipadé pfekroCeni téchto limitd
bude pfistup k APl do¢asné zablokovan — poprvé na 15 minut, podruhé na 60 minut a poté vzdy na 24
hodin. O pfed¢asné odblokovani mlzete pozadat technickou podporu.

Pro hromadné dotazy doporucujeme vytvorit frontu pozadavki s ¢asovou prodlevou alespori nékolika
vtefin mezi jednotlivymi dotazy.
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Poznamka:

Veskery vstup i vystup API je tzv. case-sensitive, tzn. rozliSuje VELKE a malé znaky.

Napf. budete-li volat metodu ,csrgen® na URL adrese https://api.ssls.cz/v2/csrgen/, bude
vracena chyba — spravneé je ,csrGen“ s velkym ,G* na adrese https://api.ssls.cz/v2/csrGen/
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Postupy

Novy SSL certifikat

Scénar pro objednavku uzivatelem/zakaznikem:

Pro objednavku nového SSL certifikatu staci dodrzet jednoduchy postup ve tfech krocich:

1.

Metodou csr ovéfite validitu zakaznikem poskytnuté CSR Zadosti a ziskate v ni uvedené informace

2. Zvoli-li uzivatel ovéreni e-mailem (doporu¢eno), ziskate seznam povolenych adres metodou emails,

ze kterych uzivatel vybere jednu adresu, na kterou bude zaslan autoriza¢ni e-mail. Tento krok se
tyké& pouze DV certifikatd, vSech SSL certifikatl AlpiroSSL, GeoTrust, Sectigo, PositiveSSL a
Certum. V ostatnich pfipadech je mozné tento krok ignorovat.

Volitelné metodou servers ziskate seznam serverq, ze kterého uzivatel vybere konkrétni typ
serveru, na ktery bude SSL certifikat nainstalovan. Tento krok neni nezbytny; certifikat bude v
kazdém pfipadé vystaven ve formatu PEM.

4. Odeslete prikaz k objednavce nového SSL certifikatu metodou newOrder

Scénar pro uplnou automatizaci procesu:

Pro objednavku nového SSL certifikatu staci dodrzet jednoduchy postup ve tfech krocich:

1.

Volitelng, chcete-li proces vystaveni SSL certifikatu plné automatizovat, mizete CSR zadost i
privatni kli¢ vygenerovat metodou csrGen - v odpovédi ziskate jak CSR, tak privatni kli¢. CSR a
neukladame, musite je tedy ihned uloZit.

Metodou csr ovéfite validitu poskytnuté CSR zadosti a ziskate v ni uvedené informace. Ve vétsiné
pfipadech je mozné tento krok pfeskocit.

OdeSslete zadost o SSL certifikat metodou newOrder. Je-li ovéfeni provadéno jinou metodou nez e-
mailem (FILE, DNS), ziskate metodou newOrder valida¢ni kod (pro metodu DNS) nebo nazev a
obsah souboru (pro metodu FILE). Ovéfeni domény tak mlzete pIné automatizovat.

Na Vami definovanou URL adresu v momenté uspésného vystaveni SSL certifikatu poSleme Push
notifikaci metodou POST. Alternativné metodou certStatus miiZete pribézné zjistovat, zda byl SSL
certifikat jiz vystaven (doporu¢eno u DV certifikatd jednou za 30 min, OV jednou za 3 hodiny a EV
jednou za 8 hodin). Paklize byl certifikat vystaven, miazete metodou getCert ziskat SSL certifikat i
intermediate certifikaty a rovnou je automatizované nainstalovat na server.

Konkrétni pfiklad dotazu objednavky SSL certifikatu najdete v dokumentaci metody newOrder nize.

Prodlouzeni SSL certifikatu

Postup je stejny jako u objednavky nového SSL certifikatu — jen s tim rozdilem, Ze k dotazu metodou
newOrder pfidate parametr orderType = ‘renew’, vizdokumentace metody newOrder.

Prodlouzit Ize i SSL certifikaty, které byly dfive objednany u jiného prodejce, kromé certifikatd Certum — u
téch pouZivejte vzdy orderType = ‘new’.
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Metody overeni

EMAIL (vychozi metoda)

Doporuéena metoda — nejrychlejsi a nejspolehlivéjsi.

Na e-mailovou adresu bude zaslan autoriza¢ni e-mail, ve kterém je nutné kliknout na odkaz, jimz Zadost o
vystaveni SSL certifiktu potvrdite sami nebo koncovy zakaznik. Lze pouzit pouze jednu e-mailovou adresu
ze seznamu adres ziskaného metodou emails.

Ovéreni e-mailem se provadi u vSech DV certifikatd a vSech certifikatl AlpiroSSL, GeoTrust, Certum,
PositiveSSL, Thawte, GlobalSign, AlphaSSL, DigiCert, RapidSSL a Sectigo.

FILE

Ovéreni souborem, ktery je umistén na server. Autoriza¢ni soubor (zpravidla .txt nebo .html) musi mit
specificky ndzev a obsah. Tento soubor musi byt pfistupny na konkrétni doméné (u multidoménovych
certifikatl na kazdé uvedené) pres nezabezpeceny protokol http://.

Ovéreni metodou FILE Ize provést u vSech certifikatl AlpiroSSL, PositiveSSL, Sectigo a Certum.

DNS

Metoda ovéfeni DNS spocCivéa ve vytvoreni pfisluSného DNS zdznamu pro doménu uvedenou v CSR a
v pfipadé multidoménovych SSL certifikat(i i pro kazdou doménu uvedenou v polich SAN.

Ovéfeni touto metodou muze trvat az 48 hodin, a proto ji doporu€ujeme pouzit pouze v pfipadé, kdy
z néjakého dlivodu nelze pouzit zadnou jinou metodou ovéfeni.

Ovéreni metodou DNS je mozné u SSL certifikatl AlpiroSSL, PositiveSSL, Sectigo a Certum.
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Seznam APl metod (dotazi)

allProducts vSechny dostupné produkty

URL: https://api.ssls.cz/v2/allProducts/

Vréati seznam vSech SSL certifikdtd dostupnych pres API sefazenych podle certifikaéni autority, v€etné cen
a dalSich informaci o kazdém certifikatu.

Parametry dotazu: pouze ,token”

Dotaz:

S$dotaz[ ‘token’ ] = ‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
Sresponse = SAPI('allProducts', $dotaz);

generovani CSR

URL: https://api.ssls.cz/v2/csrGen/

Vygeneruje par 2048-bit RSA privatniho klice a CSR Zadosti. Take vraci SHA1 a MD5 hash vygenerované
CSR Zadosti. Udaje musi byt bez ¢eské diakritiky a nesmi obsahovat znak "&" (ten zamérite za anglické
slovo: and).

Parametry dotazu:

Parametr Povinny | Poznamky

CN ano Common Name, pIné kvalifikované doménové jméno
(FQDN, napf. www.ssls.cz) nhebo doména ve wildcard
formatu s hvézdic¢kou (napf. *.ssls.cz).

C ano Stat — 2 znaky, dle ISO 3166-1 (napf. CZ, SK, US, DE atd.).
Pozor: Pro Spojené kralovstvi uvadéjte GB, nikoliv UK.

ST ano Kraj, pro spolkové zemé stat nebo teritorium
L ano Mésto
o) ano Organizace, nazev spole¢nosti nebo celé jméno
ou ano Organizacni slozka, napf. ,IT"
E ano E-mail
Dotaz:

Sdotaz[ ‘token’ ]
S$dotaz[ ‘CN’ ]

‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
‘www.ssls.cz’;

$dotaz[‘C ‘] ‘Cz';
S$dotaz[ ‘ST’ ] ‘Praha’;
S$dotaz[‘L’] ‘Praha 10';

$dotaz[ ‘0’ ] ‘Alpiro s.r.o.’;
S$dotaz[ ‘OU’ ] ‘IT Security’;
S$dotaz[‘E’] ‘info@ssls.cz’;

Sresponse = SAPI('csrGen', $dotaz);

Odpovéd”:
Parametr Odpovéd’ | Poznamky
rsaPair.key vzdy (string) privatni kli¢
rsaPair.csr vzdy (string) CSR zadost
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csrHash.shal vzdy (string) SHA-1 otisk CSR Z&dosti.

csrHash.md5 vzdy (string) MD5 otisk CSR Zadosti.

cSsr validace CSR

URL: https://api.ssls.cz/v2/csr/

Validuje CSR zadost ve formatu X.509 a vrati jeji obsah. Obsahuje-li nepovolena rozsifeni, vrati chybu.

Pro wildcard certifikaty je nutné v CSR Zadosti v poli commonName (CN) uvést doménu ve formétu

s hvézdickou, napfiklad *.ssls.cz. Toto ovéfeni je souCasti odpovédi metody csr — hodnota
isWildcard je true (pokud je CN s hvézdi¢kou) nebo false (je-li CN bez hvézdiCky). Pro wildcard
certifikaty nelze poskytnout CSR Zadost s doménou uvedenou bez hvézdiCky, a naopak pro standardni SSL
certifikaty nelze poskytnout CSR s doménou ve wildcard forméatu.

Také vraci SHA1 a MD5 hash poskytnuté CSR Zadosti.

Parametry dotazu:

Parametr Povinny Poznamky
csr ano CSR zadost ve formatu PEM (X.509).
Dotaz:

Sdotaz[ ‘token’ ] ‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;

Sdotaz[ ‘csr’] fmmm BEGIN CERTIFICATE REQUEST-----
MIIC4zCCAcsCAQAwgZ0xCzAJBgNVBAYTAKkNaMQ4wDAYDVQOIEWVQcmFOYTERMASG
AlUEBxXMIUHJhaGEgMTAXF jAUBgNVBAOTDUFscGlybyBzLnIuby4xHDAaBgNVBAST

E1INTTFMuQ1logSVQgU2VjdXJpdHkxFjAUBgNVBAMTDXR1c3Q3LnNzbHMuY 30xHTAD
IR5rXLNxD92tJCqF7+fPgMgPuBsVb8c=

----- END CERTIFICATE REQUEST-----';
Sresponse = SAPI(' ', Sdotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
csr.CN vzdy Doména
csr.0 vzdy Organizace
csr.ou vzdy Organizacni slozka
csr.L vzdy Mésto
csr.ST vzdy Kraj
csr.C vzdy Stat
csr.E vzdy E-mail
csr.isWildcard vzdy Je-li doména ve wildcard forméatu (napt. *.ssls.cz, pouze pro
wildcard certifikaty), pak vrati true, jinak false.
csr.hash.shal vzdy sha1 hash CSR zZadosti
csr.hash.md5 vzdy md5 hash CSR Zadosti
{
"auth":
{
"responseID":"1392261777CJo"
by
llcsrll :
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"CN":"www.ssls.cz",
"0":"Alpiro s.r.o.",
"OU":"IT Security",
"L":"Praha 10",
"ST":"Praha",
"c":"cz",
"E":"info@ssls.cz",
"isWildcard":false,

"hash":

{
"shal":"D2BB8DBCCCE35B7788A4A85F78953605870891BF",
"md5": "2BA63316A20F8BE82E7AD24343CF847A"

}

}

CINETS autorizaCni e-mailové adresy

URL: https://api.ssls.cz/v2/emails/

Vrati seznam v8ech autoriza¢nich e-mailovych adres pro danou doménu a produkt. Tuto metodu je nutné
zavolat pfed dotazem ,newOrder*, chcete-li ovéfeni domény provést e-mailem. ProtoZe se seznam
autoriza¢nich e-mailovych adres muze liSit pro kazdy produkt, je nutné uvést i kdd produktu, ktery mate

v umyslu objednat.

Pro multidoménové (UC/SAN) certifikaty je nutné zavolat metodu emails pro kazdou doménu, ktera bude
uvedena v SSL certifikatu — jednak pro doménu uvedenou v CSR zadosti v poli commonName (CN), tak i
pro kazdou doplrikovou SAN doménu.

Parametry dotazu:

Parametr Povinny Poznamky

productCode ano Kéd produktu — unikatni identifikator SSL certifikatu.
productCode pro vSechny certifikaty zjistite metodou
allProducts.

domain ano Doména (FQDN) uvedené v CSR zadosti v poli
commonName (CN), zjistite metodou csr. Pro zadné SSL
certifikaty jiz neni povolena intranetova doména, NetBIOS
jméno ani interni IP adresa.

Dotaz:

S$dotaz[ ‘token’ ]
Sdotaz[ ‘domain’ ]

‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
‘www.ssls.cz’;

Sresponse = SAPI(' ', S$dotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
emails vzdy Seznam e-mailovych adres, které je mozné pouzit pro
autorizaci pro dany certifikdt productCode
{
"auth":
{
"responseID":"1392261777CJo"
b
"emails":

[

"admin@ssls.cz",
"administrator@ssls.cz",
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"hostmaster@ssls.cz",
"postmaster@ssls.cz",
"webmaster@ssls.cz",
"admin@www.ssls.cz",
"administrator@www.ssls.cz",
"hostmaster@www.ssls.cz",
"postmaster@www.ssls.cz",
"webmaster@www.ssls.cz"

}

servers typy serveru

URL: https://api.ssls.cz/v2/servers/
Vrati seznam vSech typu serveru.

Pro kazdy SSL certifikat je vracen seznam moznych server(l s riznymi hodnotami, a tudiz je nutné uvést
kdd produktu, ktery méate v amyslu objednat.

Parametry dotazu:

Parametr Povinny | Poznamky
productCode ano Kéd produktu — unikatni identifikator SSL certifikatu.
productCode pro vSechny certifikaty zjistite metodou
allProducts.
Dotaz:

S$dotaz[ ‘token’ ]
$dotaz[ ‘productCode’ ]

‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
‘positive’;

Sresponse = SAPI(' ', Sdotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
Servers vzdy Seznam serverovych platforem a jejich hodnot pro parametr
server metody newOrder.
{
"auth":
{
"responseID":"1392261777CJo"
by
"servers":
{
"Apache+OpenSSL":"2",
"Apache+ModsSSL":"2",
"ApacheSSL":"3",
lleLll : lllll ’
"Citrix":"34",
"WHM cPanel":"31",
"Zeus Web Server":"28",
"Jiny" : ll_l n
}

newOrder novy certifikat / prodlouzeni certifikatu

URL: https://api.ssls.cz/v2/newOrder/
Odesle objednavku certifikatu (nového certifikatu nebo prodlouzeni dle hodnoty parametru orderType).
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Pro Uspésné provedeni je nutné mit na svém G¢tu na www.ssls.cz dostateény kredit. Kredit bude strzen
pouze tehdy, bude-li dotaz uspésny.
Povinné parametry pro uspésné zpracovani dotazu newOrder se liSi v zavislosti na certifikani autorité, na
arovni ovéreni (DV, OV, EV) i na typu certifikatu (standardni, multidoménové atd.). Zatimco u DV certifikatu
staCi poskytnout jen nejzakladnéjSi udaje, u OV a EV certifikatu je nutné poskytnout velmi detailni

informace.

Parametry dotazu:

Poznamka: Teckou ‘.’ v parametru je ozna¢ovano multidimenzionalni (vicedrovriové) pole. Napf.: dev.method je ekvivalentem

pro request[‘dcv’ ][ ‘method’ ]

Parametr

Povinny

Poznamky

orderType

Typ objednavky (novy nebo prodlouzeni) certifikatu. Pro
prodlouZeni uvedte hodnotu ,renew®. Vychozi hodnota je
,new" (novy certifikat, neni nutné uvadét).

productCode

ano

Kod produktu — unikatni identifikator SSL certifikatu.
productCode pro vSechny certifikaty zjistite metodou
allProducts.

CcSsr

ano

CSR zadost ve formatu PEM (X.509).

san.n

Pouze multi-

doménové
(UC/SAN)
certifikaty

Doplrikové SAN domény.

Hlavni doménu uvedenou v CSR Z4adosti (CN) do pole ,san”
neuvadeéjte.

Kazdou SAN uvedte ve vlastnim ¢iselném poli, které je

podmnoZzinou pole ,san“ a kde ,n“ zaina nulou, napf. 0, 1,
2, 3 atd.

Napfiklad 2 doplrikové SAN domény www.ssls.cz a
www.alpiro.cz uvedte jako:

dotaz[‘san’][0] = ‘www.ssls.cz’
dotaz[‘san’][l] = ‘www.alpiro.cz’

server

Typ serveru, na ktery bude SSL certifikat nainstalovan.
Seznam kodu vSech typl serverl ziskate metodou
.servers“. Pokud neni uveden, bude certifikat vystaven pro
Apache+OpenSSL.

period

Délka platnosti SSL certifikatu v rocich. Vychozi hodnota je
1 (jeden rok). Pro viceleté pfedplatné se maximalni hodnota
muze liit podle poZzadovaného produktu 2 roky az 5 let.

dcv.method

Metoda ovéfeni domény. Pouze pro DV certifikaty a dale
vSechny certifikaty AlpiroSSL, Sectigo, PositiveSSL a
Certum.

Mozné hodnoty:

e email = vychozi hodnota
e file — ovéfeni souborem pfes http, pouze
AlpiroSSL, Sectigo a PositiveSSL a Certum
e dns — pouze certifikaty AlpiroSSL, Sectigo a
PositiveSSL a Certum
Musi byt uvedeno malymi znaky, tj. FILE (velkymi pismeny)
vrati chybu.

dcv.method2

Metoda ovéfeni domény. Pouze pro certifikat Certum
Premium EV SSL, ktery je nutné ovéfit jak metodou
,email” (dcv.method), tak navic jesté jednou metodou:
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Mozné hodnoty:

,£1le“ = vychozi hodnota
,dns”

Musi byt uvedeno malymi znaky, tj. FILE (velkymi pismeny)
vrati chybu.

decv.email

Pouze pokud
dcv.method
= “email”

E-mailova adresa, na kterou bude zaslan autoriza¢ni e-mail
pro ovéfeni domény. Seznam povolenych e-mailovych
adres se liSi v zavislosti na konkrétnim produktu (SSL
certifikatu) a doméné — seznam ziskate metodou ,emails”.

dcv.emails

Povinné pro
UC/SAN SSL
a pokud
dcv.method
= “email”

E-mailova adresa, na kterou bude zaslan autorizacni e-mail
pro ovéfeni domény. Seznam povolenych e-mailovych
adres se liSi v zavislosti na konkrétnim produktu (SSL
certifikatu) a doméné — seznam ziskate metodou ,emails”.

Povinné pro vSechny DV certifikaty a dale vSechny
certifikaty Sectigo, PositiveSSL, Certum a GeoTrust fady
True BusinesslID.

Uvedte autoriza¢ni e-mailové adresy pro kazdou SAN
doménu uvedenou v certifikatu. Jednotlivé adresy oddélte
¢arkou bez mezer. E-mailové adresy musi byt ve stejném
pofadi jako domény v san.n.

Napriklad: U objednavky certifikatu pro 4 domény
www.ssls.cz (CN), www.alpiro.cz (SANO), ssls.cz
(SAN1) a alpiro.cz (SAN2) poskytnéte nasledujici
textovy fetézec:

“‘admin@alpiro.cz,admin@ssls.cz,admin@alpiro
.cz”

admin.title

Osloveni osoby vyfizujici Zadost o certifikat (Mr, Mrs, Board
Member atd.)

admin.firstname ano KFestni jméno osoby vyfizujici Zzadost o certifikat
admin.lastname ano PFijmeni osoby vyfizujici Zadost o certifikat
admin.phone ano Telefon osoby vyfizujici Zzadost o certifikat v mezinarodnim
formatu 00420123456789 (pouze Cislice bez mezer,
namisto znaku ,+“ uvedte dvé nuly). Diirazné doporuéujeme
uvést telefonni Cislo organizace ovéfitelné v nékterém
z vefejnych zdroju, které pfislusna certifikani autorita
povazuje za dlvéryhodné.
admin.email ano E-mail odpovédné/opravnéné osoby vyfizujici zadost o
certifikat
admin.organization Eg“zeﬂa\k/,? Organizace (napf. nazev spolec¢nosti ¢i Ufadu), pro kterou
certifikaty Y et s
+ viechny zadate o certifikat
certifikaty
Certum
admin.city Eguzeﬂa\k/,? Mésto sidla organizace nebo trvalého pobytu podnikatele
certrka vs s s v P
+vsoehny | Vyfizujici Zadost o certifikat
certifikaty
Certum
admin.country ano Stat sidla organizace nebo pobytu osoby vyfizujici zadost o

certifikat — 2 znaky, dle ISO 3166-1 (napf. CZ, SK, US, DE
atd.)
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admin. fax

Fax Cislo osoby vyfizujici Zadost o certifikat. Pouze OV a
EV certifikaty + vSechny certifikaty Certum.

Vychozi hodnota je hodnota ,admin.phone”

tech.title

Osloveni osoby technického kontaktu (Mr, Mrs, Board
Member atd.).

Vychozi hodnota je hodnota admin.title

tech.firstname

KFestni jméno osoby technického kontaktu
Vychozi hodnota je hodnota admin.firstname

tech.lastname

Pfijmeni osoby technického kontaktu
Vychozi hodnota je hodnota admin.lastname

tech.phone Telefon osoby technického kontaktu v mezinarodnim
formatu 00420123456789 (pouze Cislice bez mezer,
namisto znaku ,+“ uvedte dvé nuly)
Vychozi hodnota je hodnota admin.phone
tech.email E-mail osoby technického kontaktu.

Na tuto e-mailovou adresu mize CA zaslat vystaveny SSL
certifikat.
Vychozi hodnota je hodnota admin.email

tech.organization

Organizace (nazev spolec¢nosti) osoby technického
kontaktu. Pouze OV a EV certifikaty + vSechny certifikaty
Certum.

Vychozi hodnota je hodnota admin.organization

tech.city

Mésto sidla organizace nebo pobytu osoby technického
kontaktu — 2 znaky, dle ISO 3166-1 (napf. CZ, SK, US, DE
atd.). Pouze OV a EV certifikaty + vS8echny certifikaty
Certum.

Vychozi hodnota je hodnota admin.city

tech.country

Stat sidla organizace nebo pobytu osoby technického
kontaktu. Pouze OV a EV certifikaty + vSechny certifikaty
Certum.

Vychozi hodnota je hodnota admin.country

tech.fax

Fax Cislo osoby technického kontaktu. Pouze OV a EV
certifikaty + vSechny certifikaty Certum.

Vychozi hodnota je hodnota ,tech.phone®. Neni-li uveden
,tech.phone", je vychozi hodnotou hodnota ,admin. fax"“.
Neni-li uveden ,admin. fax® je vychozi hodnotou hodnota
,admin.phone®.

uveden e-mail

org.street PouzeOVa | Jlice sidla organizace nebo jiného subjektu, pro ktery je
EV certifikaty 9 J ) P v
+viechny certifikat objednavan. Jednéa se o doplriujici informaci
certifikaty k CSR, ktera tento udaj nemuze obsahovat.
Certum
org.postalcode Eg“g:n%\k/é? PSC organizace nebo jiného subjektu, pro ktery je certifikat
+véeany | Objednavan. Jedna se o doplfiujici informaci k CSR, ktera
certifikaty tento udaj nem(ze obsahovat.
Certum
org.email z’:rlgiat E-mailova adresa organizace nebo jiného subjektu, pro
1Tl o el 2 . s
i ktery je certifikat objednavan.
pouze gr?I!‘Ud v | Povinné pouze pro certifikaty Certum a pouze tehdy, pokud

CSR zadost neobsahuje e-mailovou adresu (E)
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Pouze OV a
EV certifikaty
Certum

org.businessId

IC nebo DIC organizace nebo jiného subjektu, pro ktery je
certifikat objednavan.

org.duns

D-U-N-S® ¢islo (Dun&Bradstreet €islo) organizace nebo
jiného subjektu, pro ktery je certifikat objednavan. Prestoze
neni povinné, dlrazné doporucujeme ho uvést u OV a EV
certifikath (vyrazné zrychli proces ovéreni).

org.phone

Telefon organizace nebo jiného subjektu, pro ktery je
certifikat objednavan.

Vychozi hodnota je hodnota admin.phone

org. fax

Fax Cislo organizace nebo jiného subjektu, pro ktery je
certifikat objednavan.

Vychozi hodnota je hodnota admin. fax. Neni-li uveden
»=admin. fax" je vychozi hodnotou hodnota
,admin.phone®.

Priklad objednavky nového SSL certifikatu PositiveSSL (ovéreni domény, DV) na 2 roky (viceleté

predplatné):

S$dotaz[ ‘token’ ] = ‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
Sdotaz[ ‘productCode’ ] = ‘positive’;

S$dotaz[ ‘period’ ] = 1'2';

S$dotaz[‘csr’]
Sdotaz[‘dcv’ ][ ‘email’]

‘.. CSR zadost pro www.ssls.cz ..';
‘admin@ssls.cz’;

Sdotaz[‘admin’ ][ ‘firstname’] = ‘Josef’;

Sdotaz[ ‘admin’ ][ ‘lastname’ ] = ‘Novak’;

Sdotaz[ ‘admin’ ][ ‘phone’ ] = ‘00420123456789";
Sdotaz[ ‘admin’ ][ ‘email’ ] = ‘info@ssls.cz’;
Sdotaz[ ‘admin’ ][ ‘country’ ] = ‘'CZ';

Sresponse = SAPI(' ', Sdotaz);

Priklad objednavky nového SSL certifikatu InstantSSL (ovéreni spoleénosti, OV) na 1 rok:

Sdotaz[ ‘token’ ] =
$dotaz[ ‘productCode’ ] =
S$dotaz[‘csr’] = ‘.
Sdotaz[‘dcv’ ][ ‘email’ ] =

‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
‘instant’;

CSR zadost pro www.ssls.cz ..';
‘admin@ssls.cz’;

Sdotaz[ ‘admin’ ][ ‘firstname’] = ‘Josef’;

Sdotaz[ ‘admin’ ][ ‘lastname’ ] = ‘Novak’;

Sdotaz[ ‘admin’ ][ ‘phone’ ] = ‘00420123456789"';
Sdotaz[ ‘admin’ ][ ‘email’ ] = ‘info@ssls.cz’;
Sdotaz[ ‘admin’ ][ ‘country’ ] = 'CZ';

Sdotaz[ 'admin' ][ 'organization'] =

'Alpiro s.r.o.';

Sdotaz[ 'admin' ][ 'city'] = 'Praha 10°';
Sdotaz[ 'org'][ 'street'] = 'Ulice cp. 123/45';
Sdotaz[ 'org' ][ 'phone’] = '00420739652775";
Sdotaz[ 'org'][ 'postalcode’ ] = '10200"';
Sdotaz[ 'org'][ 'duns'] = '366901555";
Sresponse = SAPI(' ', S$dotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
orderID vzdy Cislo objednavky
certID vzdy ID certifikatu
fileAuth.fileName Pouze pfi Néazev autorizaéniho souboru. Napfiklad:
metodou 123456789.html nebo 1213456789.txt
file.
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PFi pfistupu k tomuto souboru musi server vratit v HTTP
hlavi¢ce odpovéd "200 OK" a nesmi dojit k zadnému
pfesmérovani — tfeba na ekvivalent domény s "www." ani na
stejnou URL s protokolem https, musi byt na http.

fileAuth.fileContent | Pouzepfi Obsah autoriza¢niho souboru. Pouze u certifikatd AlpiroSSL,
metodou Sectigo, PositiveSSL a Certum.
file.

dnsAuth.code Pouze pfi Pro DNS zaznamy typu TXT je vracen samotny autorizacni
metodou kod, napfiklad:
dns. a0Blc2D3e4F5g6H7

V pfipadé CNAME z&znamd je vracen cely fetézec DNS
zaznamu, napftiklad:

_1234.ssls.cz CNAME 678.abc.Al23.sectigo.com

dnsAuth.type Pouze pfi Typ DNS zaznamu — TXT (Certum) nebo CNAME (AlpiroSSL,
v Sectigo, PositiveSSL)

metodou
dns.

{
"auth":
{
"responseID":"1392261777CJo"
|
"orderID":"123456",
"certID":"1234567890"
¥

certStatus stav certifikatu

URL: https://api.ssls.cz/v2/certStatus/

Zjisti stav certifikatu/objednavky.

Mj. vrati ID objednavky certifikaCni autority, které je nutné v pfipadé potfeby kontaktovat pfimo certifikacni
autoritu.

Parametry dotazu:

Parametr Povinny | Poznamky

certID ano ID certifikdtu — vraceno metodou newOrder, popf. najdete
na www.ssls.cz v sekci Muj u€et > Moje certifikaty > Detail
certifikatu na fadku ,SSLS ID“

Dotaz:

Sdotaz[ ‘token’ ]
Sdotaz[ ‘certID’]

‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
123456789 ;

Sresponse = SAPI(' ', S$dotaz);
Odpovéd”:
Parametr Odpovéd | Poznamky
status.certID vzdy ID certifikatu
status.vendorlD pokudjizbylo | |D objednavky v systému certifikagéni autority. Toto ID je

Fidé! v wivlw . A :
prideieno nutné uvadét pfi feSeni situaci pfimo s certifikacni autoritou.

Béhem zivotniho cyklu certifikatu se maze zménit, napf. po
pfegenerovani (reissue).
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status.status

vzdy Stav certifikdtu. Seznam moznych hodnot najdete nize pod
tabulkou.
status.message vzdy Textova informace o stavu certifikatu
status.CN vzdy Doména, ktera byla uvedena v CSR zadosti.
status.SAN vzdy Seznam doplfikovych SAN domén
status.NVB pouze pokud | (UNIX TimeStamp) Datum (popf. piesny Cas), od kterého je
Status= gy 7 -
certifikat platny
status.NVA pouze pokud | (UNIX TimeStamp) Datum (popf. piesny Cas), do kterého je
Status= gy 7 -
certifikat platny
status.SNVB pouze pokud | (UNIX TimeStamp) Datum (popF. presny ¢as), od kterého je
Status= 7 3 7 v 7 I agrl 2 40
platné viceleté pfedplatné SSL certifikatu. U certifikatl bez
pfedplatného je zpravidla vracena hodnota 0.
status.SNVA pouze pokud | (UNIX TimeStamp) Datum (popF. presny ¢as), do kterého je
Status= 7 3 7 v 7 gy 7 sgrl 2 40
platné viceleté pfedplatné SSL certifikatu. U certifikatl bez
pfedplatného je zpravidla vracena hodnota 0.
status.dcv.method vzdy Metoda ovéfeni (email, file, dns)
status.dcv.method?2 pouze pro Druha metoda ovéfeni (file, dns)
Certum EV
status.dcv.email pouze pokud | AtorizaGni e-mailova adresa. Jedna-li se o UC/SAN
method=email el 24 s , v av v
certifikat, je vracen fetézec se seznamem vSech
autorizac¢nich adres v€etné hlavni domény CN (vzdy na
prvnim misté), oddélené ¢arkami.

"auth":

{
"responseID":"1392261777CJo"
b
"status":
{
"certID":"1504033",
"vendorID":"16011593",
"status":"A",
"message":"Vystaven a aktivni”,
"CN":"www.ssls.cz”,
"SAN":
[
“ssls.cz”,
“www.alpiro.cz”,
“alpiro.cz”
1,
"NVB":1426287600,
"NVA":1518476400,
"dev":
{
"method":"email",
"method2":"",
"email”:”admin@ssls.cz,admin@ssls.cz,admin@alpiro.cz,admin@alpiro.cz”

Mozné hodnoty stavu certifikatu:

e P —probiha ovéreni, Ceka na ovéreni, vystaveni i pfegenerovani, anebo probiha zména
o A — certifikét je aktivni (byl vystaven a je platny)
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o R — certifikat byl pfegenerovan, je aktivni (byl vystaven a je platny), prakticky ekvivalent k ,A“

e C — certifikat byl revokovan (zneplatnén), objednavka byla zruSena nebo byl certifikat zamitnut

e U - nezjisténo; volate-li certStatus ihned po newOrder, mlze byt objednavka stale ve fronté —
zkuste zavolat certStatus pozdéji (nékdy muze trvat i nékolik minut)

e N — certifikat dosud nebyl aktivovan nebo pfislusna objednavka nebyla uhrazena

o E — certifikat expiroval, je po splatnosti

getCert stazeni certifikatu

URL: https://api.ssls.cz/v2/getCert/

Vréti vystaveny (aktivni) certifikat, v€etné pfislusnych intermediate CA certifikatl. Pokud certifikat dosud
nebyl vystaven nebo pfegenerovan, vrati chybu.

Parametry dotazu:

Parametr Povinny Poznamky

certID ano ID certifikdtu — vraceno metodou newOrder, popf. najdete
na www.ssls.cz v sekci Muj u€et > Moje certifikaty > Detail
certifikatu na fadku ,SSLS ID“

Dotaz:
$dotaz[ ‘token’ ] = ‘ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
$dotaz[ ‘certID’ ] = ‘123456789 ';
Sresponse = SAPI(' ', Sdotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
certificates.n.FileName | vzdy Nazev souboru certifikatu. Z hlediska instalace certifikatu
nema FileName vyznam, mizete pojmenovat dle vliastniho
uvazeni.

n je Ciselné pole seznamu certifikatd.

certificates.n.Contents | vzdy Certifikat ve formatu PEM.
Nové fadky jsou oddéleny znaky \n

Dopfedna lomitka / jsou "escapovana" zpétnym lomitkem,
napf. \/

"auth":

{
"responseID":"1392261777CJo"
|
"certificates":
[
{

"FileName":"www.ssls.cz.cer",
"Contents" :"————- BEGIN CERTIFICATE-—--—-
MIIGBzCCBO+gAwWIBAgGIRAKIKREfgOHrewIYnk+]jTdFQwDQYJKoZ IhvcNAQELBQAW

4dKj3bsibgvB5s1SELVDuHtn/foXTIecI66iCjXOmCijGlah7hzYfhx/DdC3qgH4f
bu78EtTUnsVzgoE=

by
{
"FileName":"Intermediate CA chain.cer",
"Contents":"————- BEGIN CERTIFICATE-----
MIIENJjCCAx6gAwIBAgIBATANBgkghkiG9wOBAQUFADBVMOSwWCQYDVQOGEwJTRTEU
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c4g/Vhsx0Bi0cQ+azcgOno4uG+GMmIPLHZHXREZGBHNJdmMAPX/i9F4BrLunMTASa
mnkPTAoulZz5]jJh5VkpTYghdae9C8x490hgQ=
eHR1cm5hbCBDQSBSb2 9 0MB4XDTAWMDUzZMDEWNDgzOFoXDTIwMDUzMDEwWNDgzOFow

BmeBDAECATBMBgNVHRS8ERTBDMEGGP6A9h jtodHRWO1i8vY3JIsLmNvbWIkb2NhLmNv
bS9DT01PREISUOFDZXJI0aWZpY2F0aW9IuQXV0aG9yaXR5L.mNybDBxBggrBgEFBQCB

}

myCerts moje certifikaty

URL: https://api.ssls.cz/v2/myCerts/

Vrati seznam vSech certifikatl k uctu Partnera (objednané pfes API i pfes webové rozhrani na
www.ssls.cz).

Parametry dotazu: pouze ,token”

Dotaz:
$dotaz[ ‘token’ ] = ‘ABCDEFGHIJKLMNOPQRSTUVWXYZ' ;
Sresponse = SAPI(' ', Sdotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
myCerts.n.certID vzdy ID certifikatu
n je Ciselné pole seznamu certifikatd.
myCerts.n.orderType vzdy Novy certifikat (new) nebo prodlouzeni (renew)
myCerts.n.orderDate vzdy (UNIX TimeStamp) Datum objednavky
myCerts.n.paidDate vzdy (UNIX TimeStamp) Datum Uhrady objednavky
Je-li datum 0, pak objednavka dosud nebyla uhrazena.
myCerts.n.paymentMethod | vzdy Platebni metoda (Credit)
myCerts.n.invoiceNumber | vZdy Cislo faktury. Pokud dosud nebyla vystavena, je hodnota 0.
myCerts.n.productName vzdy Nazev certifikatu
myCerts.n.period vzdy Délka platnosti certifikatu v rocich.
myCerts.n.status vzdy Stav certifikatu. Seznam moznych hodnot najdete v
dokumentaci metody certStatus.
myCerts.n.NVB vzdy (UNIX TimeStamp) Datum (popf. pfesny €as), od kterého je
certifikat platny
myCerts.n.NVA vzdy (UNIX TimeStamp) Datum (popf. pfesny €as), do kterého je
certifikat platny
myCerts.n.SNVB vzdy (UNIX TimeStamp) Datum (popf. pfesny €as), od kterého je
platné viceleté pfedplatné SSL certifikatu. U certifikatl bez
predplatného je zpravidla vracena hodnota 0.
myCerts.n.SNVA vzdy (UNIX TimeStamp) Datum (popf. pfesny €as), do kterého je
platné viceleté pfedplatné SSL certifikatu. U certifikatl bez
predplatného je zpravidla vracena hodnota 0.
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myCerts.n.CN vzdy Doména, ktera byla uvedena v CSR zadosti.

myCerts.n.SAN vzdy Seznam doplrikovych SAN domén oddélené arkami

"auth":
{

by

"myCerts":

[

"responseID":"1392261777CJo"

{
"certID”:”1000001",

"orderType": "new",
"orderDate":1392261777,
"paidDate":1392261778,
"paymentMethod": "Credit",
"invoiceNumber":12345678,
"productName" : "PositiveSSL Multidomain",
"period":3,

"status”:"”A",

"NVB":1504033,

"NVA":16011593,

"CN":"www.alpiro.cz",
"SAN":"alpiro.cz,www.ssls.cz,ssls.cz"

quickReissue pregenerovani certifikatu

URL: https://api.ssls.cz/v2/quickReissue/
Odesle zadost o pfegenerovani certifikatu.

Pro ovéfeni domény (Ci vice domén u multidoménovych UC/SAN certifikatd) bude pouzita autorizani

metoda, ktera byla zvolena u plvodni objednavky certifikatu. Pokud tyto informace neuchovavate, pak
autoriza¢ni metodu a e-mailovou adresu (v pfipadé ovéreni metodou email) muzete zjistit jesté pred

odeslanim zadosti o pfegenerovani pomoci metody certStatus.

U DV certifikath sta€i provést ovéfeni domény. U OV a EV certifikatu certifikaCni autorita provede ruéné
nékteré dalSi kroky spojené s procesem ovéfenim organizace, popf. si vyzada dalSi doklady.

UPOZORNENI: Pfegenerovat Ize véechny SSL certifikaty kromé Certum.

UPOZORNENI: Tato metoda neumoziiuje zménit SAN domény v certifikatu.

UPOZORNENI: Pfi hromadném pregenerovani certifikatt méjte na paméti limity — maximalni pocet API
pozadavkl za minutu/hodinu, viz informace v sekci ,Omezeni*.

Parametry dotazu:

Parametr Povinny Poznamky
certID ano ID certifikatu (SSLS ID)
csr ano Nova CSR zadost ve formatu PEM (X.509).

Common Name (CN) musi byt totozna s doménou
uvedenou v certifikatu. Pozor: www.ssls.cz # ssls.cz

Nelze pouzit drive pouzitou CSR zadost!

dcv.method Bylo-li pdvodné provedeno ovéfeni e-mailem a nyni chcete
provést ovéfeni domény alternativni metodou. Pouze pro
certifikaty AlpiroSSL, Sectigo a PositiveSSL.
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Mozné hodnoty:

e file — ovéfeni souborem pfes http, pouze
AlpiroSSL, Sectigo a PositiveSSL

e dns — pouze certifikaty AlpiroSSL, Sectigo a
PositiveSSL

Musi byt uvedeno malymi znaky, tj. FILE (velkymi pismeny)
vrati chybu.

Priklad pregenerovani SSL certifikatu:

S$dotaz[ 'token']
Sdotaz[ 'certID']
S$dotaz[ 'csr']

' ABCDEFGHIJKLMNOPQRSTUVWXYZ ' ;
'1234567890"';
. CSR zadost pro www.ssls.cz ..';

Sresponse = SAPI(' ', S$dotaz);
Odpovéd”:
Parametr Odpovéd’ | Poznamky
certID vzdy ID certifikatu (SSLS ID)
method vzdy Metoda ovéfeni (email, file, dns)
emailAuth P“to‘ééfe”i E-mailova adresa, na kterou bude zaslan autoriza¢ni e-mail
A pro ovéfeni domény.
U multidoménovych (UC/SAN) certifikatd seznam e-mailovych
adres oddélenych ¢arkou, napfiklad:
admin@ssls.cz,admin@ssls.cz,administrator@alpiro.cz
fileAuth.fileName Pfito‘ééfe”i Nazev autoriza¢niho souboru. Napf. 123456789.html nebo
metodou
file. 1213456789.txt
PFi pfistupu k tomuto souboru musi server vratit v HTTP
hlavi¢ce odpovéd "200 OK" a nesmi dojit k zadnému
prfesmeérovani - ani na stejnou URL s protokolem https, musi
byt na http.
fileAuth.fileContent P“to‘ééfe”i Obsah autoriza¢niho souboru.
metodou
file.
dnsAuth.code PFi ovefeni Autorizaéni kod.
metodou
dns.
dnsAuth.type PfitO\ééfeni Typ DNS zaznamu (TXT, CNAME)
metodou
dns.
{
"auth":
{
"responseID":"1392261777CJo"
by
"certID":"1234567890",
"method":"email",
"emailAuth":"admin@ssls.cz"
}
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